Маршрутизация
Протоколы Сетевого уровня используют различные типы адресных систем для :
указания конечного места назначения пакета. Наиболее популярный протокол {'
Сетевого уровня — IP (Internet Protocol, межсетевой протокол). Он обеспечива- I-
ет свое собственное 32-разрядное адресное пространство, которое идентифи-'*•
цирует две сети, в одной из которых расположена система-получатель, а в
другой находится система-отправитель. Протокол IPX (Internetwork Packet Ex- (
change, межсетевой обмен сообщениями) использует раздельное адресное про​
странство и при идентификации отдельных систем полагается на аппарат​
ные адреса плат сетевых адаптеров.
n
Адрес, по которому можно однозначно определить отдельную сеть, жизнен​но важен для выполнения основной функции протокола Сетевого уровня, которая называется маршрутизацией (routing). Когда пакет путешествует по большой корпоративной сети или по Интернету, он передается от маршру​тизатора к маршрутизатору до тех пор, пока не достигнет сети, в которой расположена система-получатель. Исходя из соображений надежности, гра​мотно разработанная сеть имеет более чем один возможный маршрут до не​обходимого места назначения, а Интернет обладает буквально тысячами доступных маршрутов. Каждый маршрутизатор отвечает за определение сле​дующего маршрутизатора, через который должен быть отправлен пакет, что​бы достигнуть своего места назначения наиболее рациональным путем. Так как протоколы Канального уровня безусловно игнорируют все, что распо​ложено за пределами локальной сети, то они оставляют решение задачи оп​ределения подходящего маршрута в целом до конечного адресата протоколу Сетевого уровня.
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Сетевой уровень определяет два типа компьютеров, которые могут быть во​влечены в процесс пересылки пакетов: конечные системы и промежуточные системы. Конечная система — это всегда либо компьютер, создавший и от​правивший пакет, либо компьютер, которому пакет предназначен. Проме​жуточная система — это маршрутизатор либо коммутатор, который соединя​ет две или более сети, и перенаправляет пакеты по пути, ведущему к месту их назначения. В конечных системах все семь уровней стека протоколов во​влечены в создание или получение пакетов. Промежуточные системы обра​батывают пакеты и передают их вверх по стеку только до Сетевого уровня (рис. 2.10). Протокол Сетевого уровня выбирает дальнейший маршрут для пакета и посылает его обратно вниз протоколу Канального уровня для упа​ковки и передачи на Физический уровень.
Рис. 2.10. В промежуточных системах пакет достигает только Сетевого уровня
Когда промежуточная система получает пакет, протокол Канального уровня проверяет его на наличие ошибок и корректность аппаратного адреса, а за​тем отбрасывает заголовок и постинформацию своего уровня, после чего пакет передается тому протоколу Сетевого уровня, на который указывает поле Ethertype или его эквивалент. Начиная с этого момента, пакет состоит из дейтаграммы, которая включает заголовок протокола Сетевого уровня и полезные данные, созданные Транспортным уровнем системы-отправителя. Протокол Сетевого уровня считывает из заголовка адрес системы-получа​теля и определяет, каким должен быть адрес следующего пункта назначе​ния. Если пунктом назначения является рабочая станция, расположенная в локальной сети, то промежуточная система отправляет пакет прямо ей. Если пункт назначения расположен в удаленной сети, то промежуточная система обращается к таблице маршрутов, чтобы выбрать маршрутизатор, который обеспечит прохождение пакета к месту назначения по наиболее эффектив​ному маршруту.
Сбор и сохранение в таблице ссылок информации о маршрутах — это от​дельный процесс Сетевого уровня. Он осуществляется либо вручную — ад​министратором, либо автоматически — специализированным протоколом Сетевого уровня, который используется маршрутизаторами для обмена ин​формацией о сетях, к которым они подключены. Определив следующее ме​сто назначения пакета, протокол Сетевого уровня возвращает эту информа​цию вместе с дейтаграммой протоколу Канального уровня с той целью, чтобы она была заключена в новый кадр и передана далее. В случае, если на Сетевом уровне используется протокол IP, необходимо выполнение до​полнительного процесса, который позволяет преобразовывать IP-адрес сле​дующего места назначения в аппаратный адрес, используемый протоколом Канального уровня.
Маршрутизаторы и коммутаторы
Маршрутизация (routing) и коммутация (switching) являются базовыми кон​цепциями для построения корпоративных сетевых комплексов и формиро​вания инфраструктуры самой большой интерсети — Интернета. Эта глава рассматривает способы соединения сетей и сетевых сегментов при помощи маршрутизаторов и коммутаторов, обеспечивающих почти неограниченную масштабируемость сети.
Маршрутизаторы
В главе 5 были рассмотрены способы создания больших ЛВС с единой обла​стью коллизий при помощи повторителей, концентраторов и мостов, которые соединяют сегменты сети на Физическом и Канальном уровнях модели OSI. Повторители и концентраторы представляют собой простые электрические устройства, удлиняющие сегменты сети за счет усиления сигналов. Соедине​ние мостами имеет преимущества по сравнению с увеличением размеров ЛВС простым добавлением концентраторов или повторителей, так как мосты от​фильтровывают пакеты, не предназначенные для систем в других сегментах сети. Таким образом, уменьшается лишний трафик, а широковещательные сообщения по-прежнему распространяются по всей сети.
Следующий шаг в процессе расширения сети заключается в соединении Двух отдельных ЛВС на Сетевом уровне. Это — задача для маршрутизатора. последние более разборчивы по сравнению с мостами, в передаваемом ме-*ДУ двумя сетями трафике, и могут "разумно" выбирать более эффективный Уть к месту назначения. Из-за того, что маршрутизаторы функционируют Сетевом уровне, они также способны интегрировать разнородные сети, ^пример, можно соединить сети Ethernet и Token Ring, так как пакеты, и Павщие к маршрутизатору, отделяются от заголовков Канального уровня передаются вверх по стеку протоколов на Сетевой уровень, оставаясь в пр°токольных блоков данных (PDU, protocol data unit), инкапсулирован-Используемым протоколом Сетевого уровня (рис. 6.1). После соответст-обработки маршрутизатор инкапсулирует PDU в новый заголовок уровня с использованием протокола другой сети.
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Маршрутизатор
Рис. 6.1. Маршрутизаторы могут соединять сети различных типов, поскольку они перед обработкой пакета отделяют от него заголовок протокола Канального уровня, а затем перед передачей добавляют новый заголовок
Большинство людей представляют себе маршрутизаторы как дорогие, спе​циализированные устройства для крупных корпоративных сетей. Во многих случаях это, конечно, совершенно верно, но маршрутизатор может также действовать и в значительно меньших масштабах. Если, например, домаш​ний компьютер используется для связи по телефонной линии с системой, расположенной в офисе, и доступа к ресурсам корпоративной сети, то офисная система функционирует как маршрутизатор. Похожим образом осуществляется соединение систем в ЛВС с Интернетом — компьютер, не​посредственно подключенный к Интернету, является маршрутизатором. Маршрутизаторы бывают аппаратными или программными и могут варьи​роваться от простых до чрезвычайно сложных.
Маршрутизаторы зависят от протокола. Они должны поддерживать прото​кол Сетевого уровня, используемый каждым пакетом. Безусловно, наиболее широко применяемым сегодня протоколом Сетевого уровня является Internet Protocol (IP, межсетевой протокол), который лежит в основе Интернета и большинства частных сетей. Однако некоторые частные сети используют на Сетевом уровне протокол Internetwork Packet Exchange (IPX, межсетевой об​мен пакетами) фирмы Novell. Компьютер, присоединенный к двум или бо​лее сетям, называется групповой системой (multihomed system). Серверы Novell NetWare с двумя или более установленными платами сетевых адаптеров всегда могут работать, как IPX-маршрутизаторы, и современные системы включают многопротокольное маршрутизирующее программное обеспече​ние, которое также поддерживает IP.  Групповые Windows-системы тоже могут работать как маршрутизаторы. В системы Windows NT и 2000 встрое​ны возможности многопротокольных программных маршрутизаторов, кото-Рьге поддерживают IP и IPX. Системы Windows 95 и Windows 98 могут мар​шрутизировать IPX, но не IP. Протокол NetBEUI, строго говоря, немарШ-РУтизируемый, но все системы — Windows NT, 2000, и 9х поддерживают доступ к сети по телефонной линии на основе NetBEUI.
Однако большинство маршрутизаторов в крупных сетях являются отдель​ными устройствами, по существу представляющими собой компьютеры, вы​деленные для выполнения одной функции. Производители поставляют маршрутизаторы различных размеров, от небольших устройств для присое​динения сети рабочей группы к сетевой магистрали до крупногабаритных модульных, смонтированных в стойке устройств со стоимостью, выражен​ной шестизначным числом. Тем не менее, несмотря на то, что маршрутиза​торы отличаются заложенными в них возможностями, такими как число сетей, к которым они могут быть подключены, поддерживаемыми протоко​лами и объемом трафика, который они могут обработать, по сути, их основ​ные функции одинаковы.
Применение маршрутизаторов
Хотя основная функция маршрутизатора — это объединение сетей и передача между ними трафика, маршрутизаторы могут играть в сетевых проектах не​сколько различных ролей. Тип маршрутизатора, выполняющего определенные функции, оказывает влияние на его размеры, стоимость и возможности. Про​стейший тип маршрутизации представляет собой связь двух удаленных ЛВС посредством соединения глобальной сети (WAN, wide area network). Например, филиал крупной корпорации может иметь WAN-соединение с головным офи​сом, расположенным в другом городе (рис. 6.2).
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Рис. 6.2. Маршрутизаторы могут использовать глобальную сеть Для соединения двух ЛВС
Чтобы взаимодействие между двумя офисными сетями было возможно, каждая из этих ЛВС должна быть подключена к маршрутизатору, а последние связаны между собой посредством соединения глобальной сети. Соединение глобальной сети может иметь форму выделенной телефонной линии, ISDN или DSL-соединения, или даже модемного подключения. Технология, ис​пользуемая для соединения двух сетей, несущественна до тех пор, пока Маршрутизаторы в обоих офисах связаны между собой. Маршрутизаторы в этом примере необходимы из-за того, что технологии глобальных и локаль​ных сетей имеют значительные отличия. 
Рассмотренные два примера применения маршрутизаторов часто объединя​ются. Большой корпоративный сетевой комплекс, задействующий магист​раль для соединения нескольких ЛВС, конечно, всегда будет стремиться обеспечить себе выход в Интернет. Можно сделать выводы, что необходим еще один маршрутизатор, поддерживающий какой-либо вид WAN-соеди​нения с поставщиком услуг (провайдером) сети Интернет (ISP, Internet service provider). Тогда пользователи в любой части корпоративной сети смогут по​лучить доступ в Интернет.
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Оба эти сценария используют маршрутизаторы для соединения сравнитель​но 

Рис. 6.3. Маршрутизаторы также могут присоединять ЛВС к сетевой магистрали
небольшого количества сетей, и являются карликами по сравнению с сетью Интернет, которая представляет собой маршрутизируемое соединение тысяч ЛВС, разбросанных по всему миру. Чтобы сделать возможным пере" метение пакетов по этому лабиринту из маршрутизаторов и достигнуть пр1 этом приемлемой эффективности, маршрутизаторы располагаются в иерархической структуры, которая ведет от небольших, локальных ISP к региональным провайдерам, в свою очередь получающим услуги от боль​ших, национальных поставщиков услуг сети Интернет (рис. 6.4). Трафик, исходящий от систем небольших ISP, передается вверх по этому виртуаль​ному дереву через более высокие уровни сети к главным магистралям и сно​ва возвращается вниз — уже к месту назначения.
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R-маршрутизаторы
Рис. 6.4. Интернет использует иерархию маршрутизаторов для пересылки трафика в любую точку сети
Можно проследить маршрут пакетов через Интернет от исходной системы до системы-получателя при помощи утилиты трассировки. В системах UNIX она называется traceroute, в системах Windows NT/2000/9x — Tracert.exe. Эта ути​лита, вызываемая из командной строки, использует сообщения ICMP для отображения имен и адресов всех промежуточных маршрутизаторов, лежа​щих на пути к системе, заданной IP-адресом или именем DNS. Обычно трассировочная информация (здесь представлен экран, сгенерированный системой Windows 95) выглядит следующим образом:
facing route to zacker.com [192.41.15.74] over a maximum of 30 hops :
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6
238 ms  369 ms  251 ms  hyt-mae-east-pos3-0.wan.wcom.net
[205.156.223.98]
7 392 ms
370 ms
448 ms
fO.iadO.verio.net [192.41.177.121]  ,

8 326ms
*
239ms
iadO.iad3.verio.net [129.250.2.178] ;

9 498 ms
341 ms
*
iad3.dfw2.verio.net [129.250.2.209] .•
10 *
342 ms
289 ms
dfw2.dfw3.verio.net [129.250.3.74]
11 327 ms
389 ms
359 ms
dfw3.pvul.verio.net [129.250.2.41]
12 360 ms  376 ms  355 ms  pvul.vwhpvul.verio.net
[129.250.16.118]
13
372 ms  379 ms  325 ms  zaker.com [192.41.15.74]
Trace-complete.
••
Функции маршрутизатора
Основная функция маршрутизатора — обработать каждый пакет, получен​ный от одной из сетей, к которым он подключен, и передать пакет дальше в пункт его назначения через другую сеть. Перед маршрутизатором стоит за​дача выбрать сеть, которая обеспечит лучший маршрут к месту назначения для каждого пакета. Каждый маршрутизатор на пути пакета обозначается как транзит (hop), и конечная цель состоит в том, чтобы доставить пакет с наименьшим количеством транзитов. В частных сетях пакету может понадо​биться три или четыре (или более) транзитов, чтобы достигнуть цели. В Ин​тернете пакет легко может передаваться через 20 и более маршрутизаторов, лежащих на его пути.
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Маршрутизатор, по определению, присоединен к двум или более сетям. Он
получает информацию об этих сетях непосредственно от протоколов, кото​
рые он поддерживает. Например, если рабочая станция в сети 1 (рис. 6.5)
передает пакет системе в сети 2, маршрутизатор, присоединенный к сетям 1,
2 и 3, может прямо определить, в какой из двух сетей (2 или 3) находится
система-получатель, и, соответственно, направить туда пакет.
t
Сеть 2
Рис. 6.5. Маршрутизаторы имеют непосредственные знания о сетях, к которым они присоединены
Таблицы маршрутизации
Для  осуществления   "разумного"  распределения   пакетов  маршрутизатора поддерживают список сетей, называемый таблицей маршрутизации table). Для того чтобы компьютеры могли взаимодействовать через сеть, каждый из них должен иметь свой собственный адрес. Помимо этого, для ''дентификации конкретного компьютера его адрес должен также указывать
а сеть, в которой он расположен. В сетях TCP/IP, например, стандартный •^-битный IP-адрес состоит из идентификатора сети и номера узла. Таблица
1арщрутизации содержит записи, которые включают в себя идентификатор для каждой присоединенной сети. Когда маршрутизатор получает пакет, ад​ресованный рабочей станции в сети 3, он ищет в адресе получателя пакета идентификатор сети, сверяет его с таблицей маршрутизации и передает па​кет в сеть с тождественным идентификатором.
Это достаточно простая задача, пока маршрутизатор присоединен ко всем ЛВС интерсети. Однако, если сеть крупная и использует несколько маршру​тизаторов, то каждый отдельный маршрутизатор не имеет непосредственных знаний обо всех ЛВС. На рис. 6.6 маршрутизатор А, как и раньше, присое​динен к сетям 1, 2 и 3 и содержит идентификаторы этих сетей в своей таб​лице маршрутизации, но не обладает непосредственными знаниями о се​ти 4, которая присоединена к комплексу через другой маршрутизатор.
Как же маршрутизатор А узнает, куда передавать пакеты, когда они адресова​ны рабочей станции в удаленной сети? Ответ заключается в том, что маршру​тизаторы в своих сводных таблицах содержат информацию о сетях, располо​женных за пределами тех ЛВС, к которым они непосредственно присоедине​ны. Таблица маршрутизации может содержать информацию о множестве раз​личных сетей. В частных сетевых комплексах нередкой является ситуация, когда каждый маршрутизатор поддерживает записи для всех соединенных се​тей. Однако, в Интернете так много сетей и маршрутизаторов, что одна таб​лица маршрутизации не может вместить в себя информацию обо всех них и Функционировать при этом эффективно. Поэтому маршрутизатор, присоеди​ненный к Интернету, отправляет пакеты другому маршрутизатору, который, предположительно, имеет более точные знания о сети, куда адресован пакет. для системы Windows NT, 2000 или 9х выглядит следующим образом:
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Чтобы вывести таблицу маршрутизации в Windows-системе и в большинстве UNIX-систем, наберите netstat -nr в командной строке.
Записи в таблице расположены горизонтально. Назначение информации в каждом из столбцов приведено ниже.
П Сетевой адрес (Network Address). Содержит адрес сети, для которой при​ведена информация маршрутизации. В общем случае для большинства записей в этом поле размещается адрес сети, но оно также может содер​жать информацию маршрутизации для определенного узла. Последняя называется маршрутом узла (host route).
П Маска подсети (Netmask). Задает так называемую маску подсети, исполь​зуемую для определения, какие из битов в сетевом адресе являются иден​тификатором сети.
П Адрес шлюза (Gateway Address). Указывает IP-адрес шлюза (маршру​тизатора), который система должна использовать для посылки пакетов по заданному сетевому адресу. Если это запись для сети, к которой система подключена непосредственно, тогда поле содержит адрес сетевого интер​фейса системы.
О Интерфейс (Interface). В этом столбце сохраняется IP-адрес сетевого ин​терфейса системы, служащий для отправки трафика по адресу шлюза.
О Метрика маршрута (Metric). Указывает расстояние между системой и се​тью назначения, обычно выражается в количестве транзитов, необходи​мых для того, чтобы трафик достиг целевого адреса.
TCP/IP и технология Интернет часто используют термин "шлюз" в качестве си​нонима термину "маршрутизатор". В основной терминологии сетевых технологий шлюз — это интерфейс Прикладного уровня между сетями, такой как шлюз электронной почты или шлюз между ЛВС и мэйнфреймом, который подразуме​вает некоторое преобразование, осуществляемое высокоуровневым протоко​лом. Тем не менее, когда Windows-система ссылается на свой шлюз по умол​чанию, то это уже будет ссылка на обычный маршрутизатор, функционирующий на Сетевом уровне.
Система, использующая данную таблицу маршрутизации, имеет только одну плату сетевого адаптера с IP-адресом 192.168.2.5. Это можно выяснить из четвертой записи, которая связывает указанный адрес с адаптером обратной связи (loopback adapter, 127.0.0.1). Система присоединена к ЛВС с идентифи​катором 192.168.2. Последнее следует из третьей строки таблицы, которая направляет весь трафик, предназначенный для этой сети, через собственный адаптер системы, используемый в качестве шлюза, поскольку нет необходи​мости в маршрутизаторе для доступа системы к локальной сети. Такое со​единение называется прямым маршрутом (direct route), в силу того, что адрес получателя в IP-заголовке указывает на ту же машину, что и адрес получате​ля в заголовке протокола Канального уровня. Запись 0.0.0.0 указывает на шлюз по умолчанию, служащий для пересылки трафика, адресованного се​ти, которой нет в таблице. В данном случае запись указывает системе, что трафик следует направлять через сетевой адаптер к узлу 192.168.2.100, иден​тификатор которого является IP-адресом маршрутизатора, соединяющего сеть с Интернетом.
Если система соединяется с Интернетом при помощи модема, то поля Gate​way и Interface записи с сетевым адресом 0.0.0.0 будут содержать адрес, при​своенный модемному соединению сервером из сети провайдера. В этом слу​чае модем функционирует как сетевой интерфейс, подобный плате сетевого адаптера, и имеет свой собственный IP-адрес.
Последние три записи в таблице определяют маршруты для широковеща​тельных и многоадресных сообщений. Документ RFC "Assigned Numbers" (Назначенные номера) содержит адреса сетей класса D, которые присваи​ваются определенным многоадресным группам, которые все находятся в се​ти 224.0.0.0. Идентификатор 255.255.255.255 — это стандартный адрес для широковещания. Запись 192.168.2.255 относится к широковещательным со​общениям локальной сети.
Анализ таблицы маршрутизации
Вне зависимости от того, работает система как маршрутизатор или нет, в обязанности протокола Сетевого уровня, подобного IP, входит определение для каждого пакета следующего узла, куда он должен быть отправлен. IP-заголовок каждого пакета содержит адрес системы, которая является конеч​ным местом назначения, но прежде чем каждый пакет будет передан прото​колу Канального уровня, IP использует таблицу маршрутизации для того, чтобы определить, по какому адресу должен быть осуществлен следующий транзит пакета. Это действие происходит по причине того, что протокол Канального уровня, подобный Ethernet, может адресовать пакет только систе​ме в локальной сети, которая может и не быть конечным пунктом назначе​ния. Чтобы определить адрес-'перехода, протокол IP считывает у каждого об​рабатываемого пакета адрес назначения и ищет в таблице маршрутизации совпадающую запись, предпринимая для этого действия в указанном порядке.
1. Вначале IP сканирует таблицу маршрутизации в поисках маршрута к узлу,
который в точности совпадает с адресом, содержащимся в пакете. Если та​
кой существует, пакет передается шлюзу, указанному в записи таблицы.
2. Если совпадающего адреса не существует, IP при помощи маски подсети
определяет адрес сети и ищет в таблице маршрутизации записи, вклю​
чающие этот адрес. Если совпадающее значение найдено, пакет переда​
ется либо соответствующему шлюзу (если система не подключена непо​
средственно к сети назначения), либо отмеченному сетевому интерфейсу
(если система-получатель находится в локальной сети).
3- В случае, если в таблице маршрутизации нет заданного адреса сети, IP ищет маршрут по умолчанию (default или 0.0.0.0) и передает пакет ука​занному шлюзу.
р. Если же таблица не содержит определения маршрута по умолчанию, IP возвращает отправителю пакета (либо приложению, создавшему пакет, либо системе, передавшей его) сообщение о том, что место назначения не достижимо.
Статическая и динамическая маршрутизация
Следующий логичный вопрос, касающийся процесса маршрутизации, это — каким образом записи попадают в таблицу? Система может сама создать запи​си для шлюза по умолчанию, локальной сети, широковещательных сообще​ний и групповых адресов, поскольку располагает всей необходимой для этого информацией. Логично, что для сетей, которые не подключены непосредст​венно к маршрутизатору, записи в таблице маршрутизации должны быть соз​даны внешним процессом. Существует два основных метода образования за​писей в таблице маршрутизации: статическая маршрутизация, которая осно​вывается на занесении записей вручную, и динамическая маршрутизация, ис​пользующая внешний протокол для сбора информации о сети.
В сравнительно небольших, стабильных сетях статическая маршрутизация явля​ется удобной альтернативой, потому что требует определения записи в таблице маршрутизации всего один раз. Вручную конфигурировать таблицы рабочих станций не нужно, поскольку обычно такие сети имеют только один сетевой интерфейс и могут иметь доступ ко всему сетевому комплексу через один шлюз. Однако, маршрутизаторы связаны со множеством сетевых интерфейсов и им обычно доступны несколько шлюзов. Соответственно, они должны знать, какой маршрут использовать для передачи пакетов в определенную сеть.
Для создания статических записей в таблице маршрутизации компьютера используется программа, поставляемая вместе с операционной системой. Стандартным средством для этого в системах UNIX и Windows является тек​стовая утилита, которая называется route (в UNIX) или Route.exe (в Win​dows NT, 2000 или 9х). В некоторых случаях доступны графические утилиты, которые позволяют решать ту же задачу. Например, система Windows NT Server 4.0 с установленной службой Routing and Remote Access Server позво​ляет создавать статические маршруты, используя интерфейс. Сервер Novell NetWare с установленным протоколом TCP/IP для создания статических маршрутов имеет программы Inetcfg.nlm и Tcpcon.nlm с интерфейсом на основе меню. Созданные таким способом статические маршруты остаются в таблице мар​шрутизации до тех пор, пока не будут вручную изменены или удалены, и это может быть проблемой. Если указанный в статическом маршруте шлюз выйдет из строя, то система будет впустую продолжать посылать ему пакеты. В такой ситуации необходимо либо восстановить шлюз, либо по всей сети изменить статические маршруты, которые на него указывают для того, что​бы системы продолжили снова функционировать нормально.
В больших сетях статические маршруты становятся совершенно неудобными не только из-за огромного количества записей в таблице маршрутизации, но также потому, что состояние сети может меняться очень часто и слишком быстро, и администратор не в состоянии поддерживать на каждой системе действительные на текущий момент таблицы маршрутизации. Поэтому ^ больших сетях применяют динамическую маршрутизацию, при которой специальные протоколы маршрутизации собирают информацию о других маршрутизаторах в сети и, соответственно, изменяют таблицы маршрутиза​ции. Однажды сконфигурированная динамическая маршрутизация не требу​ет или почти не требует вмешательства администраторов сети, так как про​токолы могут создавать, изменять или удалять записи в таблице маршру​тизации в соответствии с требованиями изменяющегося состояния сети. Интернет всецело зависит от динамической маршрутизации по причине по​стоянных изменений, которые невозможно обработать вручную.
Выбор наиболее эффективного маршрута
Структура многих сетевых комплексов, даже сравнительно небольших, содер​жит множество маршрутизаторов, которые обеспечивают резервные пути к заданным участкам сети. Таким образом, при создании сетевого комплекса, состоящего из нескольких соединенных группой маршрутизаторов ЛВС, мо​жет быть более практична ячеистая конфигурация, как показано на рис. 6.8. В этом случае, если один из маршрутизаторов выйдет из строя, все системы по-прежнему смогут передавать трафик любой другой системе в любой сети.
Когда сетевой комплекс разработан подобным образом, другая важная часть процесса маршрутизации состоит в выборе лучшего маршрута к за​данному месту назначения. Применение в сети динамической маршрути​зации обычно приводит к тому, что все возможные маршруты к заданной сети будут занесены в таблицу маршрутизации. Каждый маршрут включает метрику, указывающую, сколько транзитов требуется для достижения дан-Ной сети. В большинстве случаев эффективность определенного маршрута °пределяется значением метрики, так как каждый транзит включает обра​ботку пакетов другим маршрутизатором, что вносит небольшую задержку. К-огда маршрутизатор направляет пакет сети, представленной несколькими записями в таблице маршрутизации, он выбирает маршрут с меньшим значением метрики.
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Рис. 6.8. При использовании взаимосвязанных маршрутизаторов пакеты от одной рабочей станции могут путешествовать к месту назначения в другой сети различными путями
Отбрасывание бракованных пакетов
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Задачей маршрутизаторов является передача пакетов к их месту назначения по маршруту с наименьшим числом транзитов, но они также отслеживают количество транзитов еще по одной причине. Когда один или несколько маршрутизаторов работают неправильно или неверно сконфигурированы, возможно, что пакеты будут ходить в цикле и бесконечно передаваться от одного маршрутизатора к другому.
Чтобы предотвратить возможное зацикливание, в IP-заголовок включено поле Time-to-Live (TTL, время жизни), значение которого задает система-отправитель при создании пакета. (В Windows-системах по умолчанию уста​навливается величина, равная 128.) Когда пакет передается через сеть, каждый обрабатывающий его маршрутизатор уменьшает значение этого поля на 1. Ес​ли по какой-либо причине пакет был передан через маршрутизаторы такое количество раз, что значение указанного поля уменьшилось до 0, тогда по​следний маршрутизатор удаляет пакет из сети и отбрасывает его. Затем маршрутизатор возвращает системе-отправителю пакета ICMP-сообщение Time to Live Exceeded in Transmit (время жизни истекло в процессе переда​чи) для того, чтобы проинформировать ее о проблеме.
Маршрутизаторы Интернета
Для подключения сети к Интернету необходимо иметь маршрутизатор, ко​торый обеспечит интерфейс между локальной сетью и сетью провайдера. Его сеть, в свою очередь, связана с сетью другого провайдера или с опорной сетью Интернета. Большинство людей представляет маршрутизатор как до​рогое автономное устройство, используемое только в больших сетях, но им может быть просто программа, работающая на персональном компьютере, или скромное по размерам устройство, предназначенное обеспечить под​ключение к Интернету небольшой локальной сети.
Основные функции маршрутизатора, заключаются в приеме от рабочих станций локальной сети пакетов, направляемых в Интернет, их модифика​ции для передачи по каналу связи с провайдером и отправке их серверу. Да​лее провайдер пересылает эти пакеты соответствующему адресату в Интер​нете. Формат пакетов, создаваемых маршрутизатором, зависит от исполь​зуемого типа подключения к Интернету. Так как маршрутизатор является устройством Сетевого уровня, а в Интернете используется исключительно протокол TCP/IP, все пакеты содержат IP дейтаграммы, которые на своем пути к адресату могут быть модифицированы несколько раз различными протоколами Канального уровня.
Одно время высококлассные маршрутизаторы, предназначенные для ис​пользования в больших сетях, выполняли, главным образом, только основ​ные функции маршрутизации. Сегодня маршрутизаторы, разработанные специально для соединения локальных сетей и Интернета, часто выполняют и другие задачи, например, осуществляют межсетевую защиту, производят трансляцию сетевых адресов (NAT, Network Address Translation), а также выступают в роли серверов DHCP. Эти особенности были специально преду​смотрены разработчиками, чтобы сделать процесс подключения локальной сети к Интернету более легким и безопасным.
Программные маршрутизаторы
Программный маршрутизатор — это программа, которая дает возможность компьютеру совместно использовать его подключение к Интернету с други​ми компьютерами в локальной сети. Одни операционные системы, такие как Windows NT, могут управлять IP-трафиком самостоятельно, но в других, таких как Windows 98, данной возможности нет. Программа маршрутизации предоставляет системе возможность направления IP-трафика, а также ряд других функций, которые упрощают процесс совместного использования подключения к Интернету. В ОС Windows 98 Second Edition (вторая редак​ция) включена программа маршрутизатора, которая называется ICS (Internet Connection Sharing, совместное использование подключения к Интернету). Есть также программные продукты третьих фирм, выполняющие практиче​ски те же функции, например NAT32 компании ACT Software или WinRoute фирмы ITWIN Technology. Эти программы предназначены для обеспечения доступа в Интернет пользователей небольшой локальной сети, и не стоит использовать их для сетей с большим количеством пользователей.
Для получения информации по NAT32 и загрузки пробной версии программы обращайтесь по адресу www.nat32.com, относительно WinRoute — по адресу www.itwin.com.my/winroute.htm.
Как и любой маршрутизатор, компьютер, обеспечивающий доступ в Интер​нет, связан с двумя сетями: локальной, используя стандартную плату сете​вого адаптера, и сетью провайдера, используя модем, ISDN, DSL или ка​бельный модем. Программное обеспечение маршрутизатора никак не влияет на само соединение с Интернетом. Провайдеру и системам Интернета весь трафик передается в таком же виде, в каком он был отправлен маршрутиза​тором. Компьютер, выполняющий функцию маршрутизатора, можно при​менять как обычную рабочую станцию.
Любая другая рабочая станция в локальной сети при обращении в Интернет использует IP-адрес компьютера-маршрутизатора, как адрес шлюза по умолчанию. Большинство пользовательских приложений могут обращаться в Интернет через маршрутизатор без каких-либо доработок.
Трансляция сетевых адресов
Программные маршрутизаторы обычно эксплуатируются при совместном использовании таких видов подключения, которые обычно предназначены для одиночных пользователей, например коммутируемое соединение, BRI
ISDN, кабельные модемы. Провайдеры, предоставляющие эти типы под​ключений, обычно не добавляют в подписку зарегистрированные IP-адреса для множества систем, поэтому программные маршрутизаторы используют технологию, которая называется трансляция сетевых адресов (NAT, Network Address Translation), чтобы дать возможность компьютерам локальной сети работать по незарегистрированным IP-адресам.
В Windows NT встроена функция маршрутизации IP-трафика, но если ис​пользовать подключенную к Интернету систему Windows NT в качестве маршрутизатора, то для всех рабочих станций локальной сети необходимо получить зарегистрированные IP-адреса. Мало того, что это может быть до​вольно дорого (некоторые провайдеры берут от 10 $ до 20 $ в месяц за каж​дый дополнительный зарегистрированный IP-адрес), но это также откроет сеть для несанкционированного доступа. Зарегистрированные IP-адреса де​лают рабочие станции локальной сети видимыми для любого пользователя Интернета, желающего получить к ним доступ. А, как правило, при уста​новке в небольших локальных сетях совместного использования подключе​ния к Интернету редко вкладывают деньги в сложные системы защиты от несанкционированного доступа.
С помощью NAT рабочим станциям назначаются незарегистрированные IP-адреса. IANA обозначила три класса диапазонов IP-адресов для использова​ния в незарегистрированных сетях. Эти адреса не выделяются в какой-либо определенной сети. Назначая их в своей локальной сети, можете быть уве​рены, что никакого конфликта между адресами ваших компьютеров и адре​сами общедоступных систем в Интернете не существует. Эти адреса пере​числены в табл. 26.2.
Таблица 26.2. Незарегистрированные IP-адреса для использования в частных сетях
Класc  


Адреса частной сети

Класс А 


С 10.0.0.0 до 10.255.255.255

Класс В 


С 172.16.0.0 до 172.31.255.255

Класс С


С 192.168.0.0 до 192.168.255.255

Когда пользовательская система из локальной сети посылает пакет серверу в Интернете, заголовок пакета содержит IP-адрес отправителя, который не зарегистрирован. Если бы этот пакет достиг своей цели в неизменном виде, то сервер послал бы ответ на незарегистрированный IP-адрес. Эта попытка потерпела бы неудачу, поскольку маршрутизаторы в Интернете не пересы​лают пакеты получателям с незарегистрированными адресами. Поэтому маршрутизатор в локальной сети преобразует IP-адрес в каждом пакете из незарегистрированного адреса клиента локальной сети непосредственно в cвой зарегистрированный адрес. В этом случае сервер Интернет, к которому происходило обращение, сможет послать ответ маршрутизатору, а тот, в свою очередь, перешлет его соответствующему клиенту.
Таким образом, NAT дает возможность любому числу рабочих станций об​ращаться в Интернет, используя всего лишь один зарегистрированный IP-адрес. В связи с бурным развитием глобальной сети 32-разрядное простран​ство свободных IP-адресов быстро исчерпывается, а использование NAT помогает сохранять зарегистрированные IP-адреса, позволяя использовать их только для систем, которые должны быть непосредственно доступны из Интернета. Плюс к этому, маршрутизатор защищает рабочие станции от прямого доступа из Интернета. Только сам маршрутизатор имеет адрес, ко​торый является видимым снаружи, это устраняет возможность передачи IP-трафика непосредственно рабочей станции в локальной сети.
DHCP
Программные маршрутизаторы ориентированы на пользователей с неболь​шим запасом знаний о= сетевых технологиях, поэтому в них максимально упрощен процесс настройки доступа рабочих станций к маршрутизатору. Программный маршрутизатор обычно содержит службу DHCP, которая ав​томатически присваивает клиентам TCP/IP рабочих станций локальной сети незарегистрированный IP-адрес, а адрес маршрутизатора задает как шлюз по умолчанию. В результате, для пользовательских рабочих станций не тре​буется никакой ручной настройки, кроме указания использовать DHCP для получения настроек TCP/IP.
Аппаратные маршрутизаторы
Наряду с программными маршрутизаторами, существуют также аппаратные маршрутизаторы, предназначенные для использования в сетях различного размера. Это устройство представляет собой, по сути, специализированную ЭВМ, со своим собственным процессором, программным обеспечением и IP-адресами, оно выполняет все функции программного маршрутизатора и обычно имеет ряд других возможностей, например, фильтрацию пакетов и поддержку различных протоколов. Основное отличие заключается в том, что аппаратный маршрутизатор является отдельным устройством, которое не зависит от какой-либо рабочей станции в сети и более устойчиво к помехам, чем компьютер. При использовании программного маршрутизатора доступ клиентов локальной сети к Интернету зависит от одной рабочей станции. Если этот компьютер выключается, или возникает необходимость в переза​грузке, то все пользователи локальной сети лишаются доступа в Интернет. Функционирование аппаратного маршрутизатора полностью направлено на предоставление доступа в Интернет и, в отличие от обычной рабочей стан​ции, он не подвержен сбоям из-за ошибок пользователя или некорректно работающего приложения.
